Camera di Commescia
Salarna

DETERMINAZIONE SEGRETARIO GENERALE N.348 DEL 1 AGOSTO 2019

OGGETTO: APPROVAZIONE MODELLO GESTIONE INCIDENTI Di SICUREZZA (DATA
BREACH).

IL SEGRETARIO GENERALE

Visto l’art. 66 del Regolamento per il personale camerale, approvato con D.I. 12.7.1982,
relativo alle attribuzioni del Segretario generale;

Vista la legge 7 agosto 1990, n. 241 e smi;

Vista la legge 29 dicembre 1993, n. 580 e smi dal D.1gs.219/2016;
Visto il D. Lgs. 30 marzo 2001, n. 165 e smi;

Visto il DPR 2 novembre 2005, n. 254;

Visto il D.M. Del 7 febbraio 2013 con il quale il sottoscritto € stato nominato Segretario
Generale detl'Ente Camerale;

Vista la deliberazione n. 20 del 19 febbraio 2013 con la quale (a Giunta Camerale ha preso
atto del predetto decreto ed approvato o schema di contratto di lavoro del Segretario
Generale dellEnte.

Vista altresi la deliberazione n. 77 del 18 novembre 2016 , con la quale la Giunta camerale
ha deciso di rinnovare, con decorrenza immediata, l’incarico del Segretario Generale

Vista la deliberazione n.12 del 6 marzo 2017 con la quale la Giunta camerale ha approvato
|'assetto macro-organizzativo dell’Ente, cosi articolato:

I Area “Affari generali e gestione risorse umane”;

Il. Area “Finanze"”

ll. Area * Anagrafe e patrimonio”;

IV “Promozione economica - regolazione e tutela del mercato”;

Vista la deliberazione n.9 del 13 settembre 2013, con la quale il Consiglio Camerale ha
approvato il “Regolamento sull’ordinamento degli uffici e dei servizi “;

Vista la deliberazione della Giunta camerale n. 3 del 29 gennaio 2018 con la quale é stato
approvato il “Piano delle Performance per gli anni 2018/2020";

Vista la deliberazione della Giunta camerale n. 2 del 29 gennaio 2018 con la quale & stato
approvato il “Piano Triennale di Prevenzione della Corruzione per gli anni 2018/2020";



Vista la deliberazione del Consiglio Camerale n.13 del 17 dicembre 2018 con la quale &
stato approvato it preventivo economico 2019;

Vista la deliberazione delta Giunta camerale n. 82 del 17 dicembre 2018 con la quale sono
stati approvati i budget direzionali ex art. 8 del DPR 254/05 per V'esercizio 2019,

Premesso che ;

il 25 maggio 2018 é entrato in vigore Regolamento UE 2016/679 del Parlamento
Europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle persone
fisiche con riguardo al trattamenta dei dati personali, nonché alla libera circolazione
di tali dati (di seguito Regolamento) il quale ha abrogato la direttiva 95/46/CE (di
seguito "RGPD"};

il RGPD detta una complessa disciplina di carattere generale in materia di protezione
dei dati personali, prevedendo molteplici obblighi ed adempimenti a carico dei
soggetti che trattano dati personali, ivi comprese le pubbliche amministrazioni;

le disposizioni del D.Lgs. n. 196/2003 “Codice in materia di protezione dei dati
personali”, nonché i provvedimenti di carattere generale emanati dal Garante per la
protezione dei dati personali (di seguito “Garante”), continuano a trovare
applicazione nella misura in cui non siano in contrasto con la normativa succitata, ed
é previsto comunque 'adeguamento della normativa nazionale alle disposizioni del
Regolamento;

la protezione delle persone fisiche con riguardo al trattamento dei dati di carattere
personale € un diritto fondamentale;

'articolo B8, paragrafo 1, della Carta dei diritti fondamentali dell’Unione Europea
(“Carta”) e l'articolo 16, paragrafo 1, del trattate sul funzionamento dell’Unione
Europea (“TFUE") stabiliscono che ogni persona ha diritto alla protezione dei dati di
carattere personale che la riguardano;

Considerato:

che per dare attuazione ai suddetti obblighi ed adempimenti, occorre rivedere
I’assetto delle responsabilita tenuto conto della specifica organizzazione dell’Ente;

che it RGPD individua diversi attori che intervengono nei trattamenti di dati personali
effettuati dalle organizzazioni, ciascuno con funzioni e compiti differenti:

1. il Titolare del trattamento: la persona fisica o giuridica, l'autorita pubblica, il
servizio o altro organismo che, singolarmente o insieme ad altri, determina le finalita
e i mezzi del trattamento di dati personali;

2. i Soggetti Delegati attuatori: attuatori degli adempimenti necessari per la
conformita dei trattamenti dei dati effettuati dall’Ente in esecuzione del
Regolamento;

3. il Responsabile del trattamento: la persona fisica o giuridica, l'autorita pubblica, il
servizio o altro organismo che tratta dati personali per conto del titolare del
trattamento;

4. il Responsabile delta protezione dei dati (di seguito anche Data Protection Officer
o DPQ): figura prevista dagli artt. 37 e ss. del regolamento, che ne disciplinano
compiti, funzioni e responsabilita;



3. U'ncaricato autorizzato al trattamento dei dati personali sotto l'autorita diretta
del titolare o del responsabile: figura che si desume implicitamente dalla definizione
di “terzo” di cui al n. 10 del comma 1 art. 4 del Regolamento;

Richiamata (a propria determinazione n. 287 del 6 giugno 2018 con la quale, il Vice
segretario Generale - Vicario - dott. Ciro Di Leva veniva designato Responsabile della
Protezione dei dati personali (RPD) per la Camera di Commercio di Salerno;

Visto che il Regolamento si applica al trattamento interamente o parzialmente
automatizzato di dati personali e al trattamento non automatizzato di dati personali
contenuti in un archivic o destinati a figurarvi, effettuato nell’ambito delle attivita di uno
stabilimento da parte di un titolare del trattamento o di un responsabile del trattamento
nell’Unione, indipendentemente dal fatto che il trattamento sia effettvato o meno
nell’Unione;

Considerato che in esecuzione del GDPR ed al fine di attuare un quadro pil solido e
coerente in materia di protezione dei dati, affiancato da efficaci misure di adeguamento, &
richiesto alle aziende e alle Pubbliche Amministrazioni di approntare un piano di protezione
dei dati personali che, partendo dalla mappatura e dall’analisi dei trattamenti, effettui ta
valutazione del rischio di violazione ed individui infine le misure volte ad eliminare o
almeno ridurre il rischio stesso;

Dato atto che permane comunque ia possibilita che i dati personali vengano violati da parte
di soggetti terzi, e che si rende quindi necessario prevedere una procedura da attuare nel
caso si verificasse l'evento in questione.

Visto che l'articolo 4 del Regolamento UE 2016/679 (d'aora in poi GDPR) definisce “data
breach” (o, nella traduzione italiana, violazione dei dati personali) la violazione di
sicurezza che comporta accidentalmente o in modo illecito (a distruzione, la perdita, la
modifica, la divulgazione non autorizzata o l'accesso ai dati personali trasmessi, conservati
0 comunque trattati presso una Azienda o una Pubblica Amministrazione;

Visto, tra l'altro, che gli articoli 33 e 34 del GDPR si occupano rispettivamente di
disciplinare la notifica di una violazione dei dati personali all'autorita di controllo e la
comunicazione di una viclazione dei dati personali all'interessato;

Visto che la corretta gestione degli incidenti di sicurezza permette di evitare o minimizzare
la compromissione dei dati dell’organizzazione in caso di incidente e permette inoltre,
attraverso l'analisi e la comprensione dei meccanismi di attacco e delle modalita utilizzate
per la gestione dell’incidente, di migliorare continuamente la capacita di risposta agli
incidenti,

Visto che 'art. 32 del Regolamento dispone che devono essere approntate misure tecniche
e organizzative adeguate per garantire un livello adeguato di sicurezza dei dati personali;

Considerato che, con specifico riferimento all’obbligo di cui all’art. 33 del GDPR n.
679/2016, lo schema di procedura per la gestione della viclazione dei dati personali {DATA
BREACH) predisposto dal dott. Ciro Di leva - Responsabile della protezione dei dati di
concerto con il consulente per la privacy della societa consortile “ Infocamere” contiene le
indicazioni, le responsabilita e le azioni da attuare per la gestione della procedura da



attivare in caso di possibile violazione dei dati personali, in osservanza agli obblighi relativi
alla notifica all’Autorita Garante per la protezione dei dati personali e alla comunicazione
all'interessato, in ossequio alle previsioni di cui agli articoli 33 e 34 del Regolamento
europeo n. 679 del 2016;

Visti gli allegati allo schema di cui sopra, ed in particolare:

Allegato 1: violazione di dati personali - modello di comunicazione al garante;

Allegato 2: potenziale violazione di dati personali - modello di comunicazione al
responsabile della protezione dei dati;

Ritenuto il predetto schema, con i relativi allegati, meritevole di approvazione perché il
presente documento individua quali siano le violazioni che ricadono nell’ambito della
suddetta normativa, i casi in cui ’Ente deve notificare i data breach all’Autorita Garante
ed agli interessati, le misure atte a trattare il rischio e la documentazione da produrre;

Visti 1 pareri espressi dal Capo Ufficio dell’Organizzazione, Sviluppo e Gestione Risorse
Umane, dott.ssa Giovanna D’Auria e dal Capo Servizio AA.GG. e del Personale dott.ssa
Emilia De Luca, in ordine alla solo legittimita dell’istruttoria e di tutti gli adempimenti
procedurali e dal Dirigente d'Area |;

DETERMINA

di considerare la premessa narrativa presupposto di fatto e di diritto del presente
provvedimento;

di approvare, lo schema di pracedura per la gestione della violazione dei dati personali cosi
come predisposto dal Responsabile della Protezione dei dati di concerto con il supporto per
della societad Consortile di Informatica delle Camere di Commercio ltaliane - INFOCAMERE,
che, allegato alla presente determinazione, ne forma parte integrante;

di dare atto che la succitata procedura contiene le indicazioni, le responsabilita e le azioni
da attuare in caso di violazioni nel trattamento dei dati personali, con precipuo riferimento
agli obblighi di notifica all’Autorita Garante per la protezione dei dati personali e di
comunicazione all’interessato, in ossequio alie previsioni di cui agli articoli 33 e 34 del
Regolamento eurapeo n. 679 del 2016, ivi compresi i relativi allegati “1" e “2";

di incaricare 'ufficio organizzazione, gestione e sviluppo risorse umane di assicurare la
massima diffusione del presente provvedimenta tra il personale deli’Ente incaricato det
trattamento dei dati persanali;

di pubblicare il documento sul sito istituzionale, alla Sezione: Amministrazione
Trasparente/Altri contenuti/Trattamento dei dati personali e diramarlo al personale
dipendente tramite disposizione interna.

Il presente documenta infarmatico, firmato digitalmente ai sensi det Dlgs 82/2005 e smi, é
esecutivo e sara pubblicato neil’Albo camerale online, ai sensi dell’art. 32 deila legge
18/6/09, n. 69.

Ii Responsabile del Il Segretario Generale
Pracedimento Amm.vo (Dott. Raffaele De Sio)
( dott.ssa Giovanna D’Aurta )



Atto sottoscritto con firma digitale ai sensi del D.Lgs. n. 82 del 07/03/2005 e s.m.i.
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SCOPO E CAMPO DI APPLICAZIONE

Scopo della presente procedura & desenvere le atnvit relative 3l prucesso di segmakizione
sicurczza nguardanti i trarmamenti d dan pecsonalt 1n qualsiast modali svaltz dalla Camera di Commercio i Salemo.

¢ peshone degh incidents d

Tale processo regolamenta 13 gestione degli allarmi di sicurezza, fa conduzione della attivita Investigative funzionali
alla individuazione di tutti gli elementi utill alla completa definizione di una violazione, V'attivazione delle strategie
di contenimenta o delle azioni correttive, 1a gestiona degii adempimenti richlesti dalla normativa nei confrontl del
Garante per Ia protezione dei dati personali e degll interessati, le modalith per 1a tenuta di idonee registrazioni per
documentare i rispetto degli obblighi Imposti nel rispetto del principio di accountability.

Si tenga conto inoitre che:
a) nai rapporti di contitolarita ciascun contitolare attua la sua procedura per quanto attiene al trattamento dei dat!
che svolge. Nell'accordo di contitolarita possono tuttavia essere disposte specifiche procedure efo modalita relativi

ad obblighi di comunicazione trale parti e tra queste ed il garante;

b) Per quanto attiene ai data breach relativi alle ipotesl in cui la Camera di commercio opera In qualita di
responsabile esterno del trattamento, ex art. 28 del GOPR, dovranno essere osservate anche le indicazioni ed
{struzioni fornite dal Titolare nel documento di nomina/designazione.

La prasente procedura & portata a conoscen2a, anche attraverso attivity di sensibilizzazione 0 formatione, di tutti i
Dirigenti, Responsabili delle Unita organizzative, funzionari o, comunque, referenti delle Aree/Uffici/Servitl della
Camera di Commercio.

La presente procedura & diramata mediante Ordine di servizio del Segretario Genarale ed &, altres), consultabile in
appasita sezione Intranet denominata "privacy”.

RIFERIMENTI NORMATIVI

La presente procedurs nsponde at aeguenti requisiti nopmativi:

1. Notifica di una violazione dei dati personali all'autorita di controllo (art. 33 del GDPR)

3. Comunicaziane di una violaziene dei dati personali all'interessato {art. 34 del GDPR)

3. WP250rev.01, Guidefines on Personal date breach notification under Regulation 2016/679, adottate i
03/10/2017 e riemesse il 06/02/2018

ACRONINI € DEFINIZION) UTILIZZATE

GDPMR Regolamento UE 2016/679 (Generl Dara Protection Regularion]
D.Lgs. 196/2003 *Codice in materia di protezione dei datt personah” come modificato dal D.Lys.
Codice :
101,/2018
Gannie Gannte per b protczione det tlari persanali
W29 Warung Pary article 29 - Gouppo i lavoro ex art, 29 {or Comitato curapea della protezione
- des dat) — EDPB (Europesn Daa Protection Board)
RPD Responsabile della prorezione dei dati
Delegato del Titolare Soggetta che, secondo l¢ deleghe/procure formatizzate od il sisterma & pestione della prvacy,

garannsce speaifiche Fanziont a fini della onplance al GDPR

SG Septerario Genemle dells Cameea di commurcio

B
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Qualsiast accadimento significavo per la gesuone delie nfrastrurtute 1T ¢ per la gestione

Evento dell'operativied der seovizt

Violazione (data Qualsiast inaidente dy sicurezza die comport scerlentalmente o m modo dleciro b distruzione, fa
reach) perding, Ta modifics, b divulgazione non autonzzata o accesso a1 dan personali trasmess,
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La gestione di un dara breach pud niassumerst nclle fasi di seguita rappreseatate.

RILEVAZIONE EVENTO E TRIAGE

La nlevazione di un eventa pud avvenice da diverse fonii:

N SEGNALAZIONE AUTOMATICA: sistemi di segnalazione automatica (es. SIEM - Security Information and Event
Munagemend), come le vialazioni dervanti da supemmento dei sistemi di Firewall della Camera di Commercio (gestit
dirctizmenie o tramite sngpert estermi), ovvero gestiti da InfoCamere.

N SEGNALAZIONE INTERNA: atrivita di monitoraggio degli cventi du parte del CED/ Amministratort di sistema;
comunicazione di: malfunzionament irdtuali o blocco dei sistemi, furt, smarnment, inrcusioni fisiche nei Jacali
archivio.

N SEGNALAZIONE ESTERNA: ncllambito dell'artivita i monitoraggio, assistenza & manutenzione da parte di
formsori esterns di applicanvi, supporto sistemistico, sennzi di consulenza, etc. ovvero da pace di utend Goali dei
serviz dells Camera Jy Commeraio, ovvero da parie di Responsabili estemi nominari ex are. 28 del GDI'R.
fn parncolare, 1n turti i conrrard che attmbuscano funzioni di amministzazione di sisterni o deleghino trattamend di
dati personali 2 soggetd esterni qualificati o qualificalnli come responsabil esterni del tranamento ex ac. 28 GDTR,
devono essere 1nsente chusole cantzatruali che prevedene obbligo.

® di comunicazione immediata di eventuali eventi di sicurezza che abbiano coinvolto i dati oggetto
di trattamento, specificando le aioni torrettive poste in arto e gli esiti delle stesse. Nelto standard
contrattuale & previsto che la segnalazione pervenga al Referente contrattuale;

. di fornire, in caso di necessitd, anche attraversa il RPD eventualmente nominato, la massima
disponibilita e collabarazione per I'analisi e risoluziona di eventuali criticita emergenti per I'ambito d!
trattamento assegnato.

Stcondo 1 WP 29,11 Regulameno “impoae moto ab iolane quanto al responsabde det trtiamenta di dispurre i misure feeniche ¢
wrgamzzanve adepuate per gprannre un fivedlo di sicurczza conumisurat 3l rischio cui sono csposi § dati pesonali sranan. Tuli
asggetn duvrebbern teners conto: dello stara dei’arte ¢ dei coni i atmazione; della nanira, delloggeno, del contesio e delle finalitd
del tramamentu, del dschio di varia probabilit € gravits per § dirind e Je et defle persone Asiche, Inaltre, il regdlamenta impone
<& meitere @ atio e le misure wenolugiche ¢ urganizeative adeguate di protezione per stalalice smmediatmente s c'é sota
vialszone det dan personak, i chie a2 sua wolta consenie i stabilire e seata Pobblipgo di nivifica”™. 1 sopr mdican sistemi di
“segmalazione” duveebber, pernto, eascre predisposti (si pensi 2} SIEM) per indieare quando, con mgioncvole conezea, s s
venficatn un inadente di wewrezza che ha pormio alla compeamisdone dui dati pessonali,

Le segnalaztons pervengano al Dingente dell’Area di ifenmento (0 sue delego) coinvola dall'evento che utdva (anche
in modabivd wideoconfercnza) 1l ceam di prmo intervento (T11) composto da:
o un referente CED ove I'evento riguardi I'infrastruttura, sistemi informativi/banche dati gestite internamenta
alla Camera di Commercio';
e up aventuale referente delle Societd In house {o esterne) coinvolte nel trattamento’;
[il RPD].

I} team di primo intervento, sotio la responsabiliti del ditto Didgente, I il compiro dh venficare i purimerco
dell'eventa, oveero almena le sepuenti informazinni:
1. sistema, infrastruttura, base dati oggetto dell’evento;

111 termine “CED” Indica, nella sua globalita, I'ufficio in cui apera 'Amministratore di sistema, U'"Amministratore di sistema” é la
personafe fisica/che {anche appartenenti 3 societh designate Responsabill esterni del trattamento) debilameme incaricata
dello svalgimento di detto ruolo, al sensi della normativa vigente.

1A porma delfart. 28, par. 3, lett. h) del GDPR, il Responsabile del trattamento “mette 3 disposizione del titolare del
Irattamento tulte le informazioni necessorie per dimastrare if rispatto degli cbblighi... e consente e contribulsce alle atuvi ta di
revisione, comprese le lspezioni, realizzati dal titolare del trattamento o da un altro soggetto da questl incaricato”
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. tipologia dell’evento verificatosi;
. tipologia e volume dei dati e degliinteressati coinvolti:
. misure di sicurezza applicate;
5. attivita di remediation (azioni correttive) ipotizzabili,
In caso di mancaro coinvolgimento di datt personali, d Team di pimo intervento atnbuisce Ie responsabibita per M'avvio
delle eventuali nz1oni carrettive ¢ regisun Pevento st una apposita scheda di nlevazione. Ad esito delle azioni corretive,
la fase si chinde ¢on il follow up di remediation.
Nel caso in et 'evento coinvalga dai persomali, viene atnvata lescalation che comporn I segnatazionc della scheda d
registrazione al RPD e la costituzione del Team di 11 inrervento,

v i n Ig rilev, N t
Per una migliore chiarezza i Apeoducono alcune indicazina de WIR29,
Ul mumentn exanto in cui il dtolare del rmarmmento pud convderarst 2 conuscenza”™ di una parmcolare vinliznne dipenders dalle
circostanze Jella vivlazione, In aleuni casi sacd rebidvamente evidente fin dalffinizio che ¢'2 st una vslizone, mentre in 2in
potrebbe occarrere del lempo per stabilire se i dati peesunall suno 320 compromesst, Tortavia, Paccento dovechbe sssere posta
sulla rempestivurd dell'azione per indagare su un incidenie per stabilire se 7 dan personali sone soo effanvamaie violao e, in caso
affesmariva, prendere miswe corretrive ed effettuare la autifie, se necessago.
Esempi
L In caso di pendin di una chiave USB conrenente dafi pecsnnali non erirtografat spesso non & posatnle accertare se persane non
auterizzate abbiano avute accesso ad dan Furavia, anche se il molare del mainmenta non € i prado ds stababiee se 51 & venfican
una virdazione della dservatesza, tle case deve essere notficate, in quanta sussiste s rgonevole centec ded Bro die s &
verificata wna viohirone della disponibilics; it ttolare del traamento si considers venuto M3 conuscenza™ dedla vislmme el
mnmento o si & accono di aver poeso L chave USH,
2. Un 1erzo informa il ritobire del tratamento di aver sicevun accidensalmente i dan personadt Ji vne det sum dieati ¢ fomisee b
peova della divulgazione non aworzam, Dato che al mtolare el tammentu € shn prosentan una prova evidente & una
vinlazivne della Aservacezza, noa vi ¢ Jubbio che ne sia venuie “a conoscenza™.
3. Un ritohare del tranamenio rileva che ¢'¢ st una posnbile mitustone nells sua rete, Contmila gunds s propn sisremi per seabiire
#¢ i dati personali ivi presenti suno srat comprometa e ne oftiene conferma. Ancur una volta, date che W nlare Jel traramento
hia una chiara prova di una vinlazivne non pui esserc dubine clie sia venuie *a conoscenza” della stessa,
4. Un eriminale informaticn viola it sistema del drulare del iaramento ¢ fo contana per chiedere un aseano In el ciso, dopo aver
verificate o suo sigems per aceertarsi dell’attacen, il ditolare del traramenta dispone di prove evidenn che 31 & venficn una
viulazivmne ¢ non vi € dubbin che ne sia venute a convseenza,
St una persona, un'aqgnizzazione di comunicazione o unaltm fonte inferma it utolare del atamento di ura potenziale viohzone
o se cgli stesso nleva un inddente di sicurezza, § atolare del watamento pud cffernaee una breve indagine per stabilire e by
vinlazione si s effertivamente verifican. Dumntt § penodo Ji indagine il titolare del irmmamenta non pui casere considerato *a
cunoseenza”, Tuttavia, #i prevede che Nindogine inizeale inizi d pit presto posilide ¢ salidisca con mgivnevole curtezes se 6 e
venthicata una violazionc; pud quindi seguire unindagioe pits doraglian,
Dopn che i mohne dod ratamento ¢ ventto a conuseenza i una violozione soggeta 3 nodifica, la stessa deve essere aonfican
senza ingrustificato dardo e, uve possibile, entra 72 ore. Durasie questo penodo d otolin: del trcamento dovrebbe wafurare 1|
nischin probalsile per le persune fisiche al fine di snbiliee se ¢ soddisfann il eymsto per 1 notifica e yual stmo le azioni necestane
per fae fonie alla vichizione. Tuttavia, d dwlace de) iiamento potrchbe ga disporre & una valunazione mezule Jet nschio
potenznle che potechbe dedvare da wna violzione come parte & una valwazime dinpano sulla prtezione det dad effernua
prma dellu svolpmento del tarmamentn interessato. Tuttavia, tale wlurazione pun easere piiv generale aapeno alle arcusmnze
speaifiche di un'clfemnva viskidone ¢, purtanto, o ol caso dovrd cesere effermian une valatazones sggiuntiva chie enga comto di
tali circustanze.
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:SCALATION, QUALIFICAZIONE DELLA VIOLAZIONE E REMEDIATION

Alla ncezione della scheda di segnalazione, d Diogente dell’Area di rifenmento cosnmsoe il Texm & secomdo interventa

(125 costrusto da:

» il RPD della Camera di Commertio;

« |l Responsabile dell’Ufficio/Capo Progetto/etc. responsabile del pracessa in relazione 3l quale si ipotizza la
violazione di dati;

s un funzionario dell"Ente camerale in possesso di adeguate competenze di tipo giuridico;

o I'Amministratore di sistema ove I'evento riguardl V'infrastruttura, sistemi informativifbanche dati gestite
internamente alla Camera;

e lo specialista delfa societh o soggetto che ha realizzatoffornito il prodotto/servizic interessato dall'incidente
e/a Il RPD {ove nominata) o altro referente specializzato della Societa in house colnvolta nel trattamento’

s ['eventuale ulteriore consulenza tecnica o giuridica qualora necessaria,

1l Team ha 1 compto di venficare, a narma dell'an. 33, par. 1, Jel GDPR, la probabibiei che b wolazione der dari
personals presenu un nschio (soprattutio se questo pud quakificars come “clevaro”) per 1 dintti ¢ le Bberd delle pecsone
fisiche c, i conseguenza, deadere le eusure & nsposta all'emergenza.
A il fine:
a) sono raccolte o consolidate/approfondite le informazioni di cul al farmat per ta comunicaziona al Garante (Al
1}, ove disponibili, anche al fine di minimizzare i tempi di risposta;
b) sano effettuate le seguenti valutazioni®:
s natura della violazione e potenziale esposizione degli interessati {c.d. gravitd dell’accadimento);
« prioritd, in funzione deli'urgenza [valutata sulla base di quanto velocemente potrebbero verificarsi dannl);
e impatto potenziale dell'esposizione degli interessati {valutazione dell'antith dei danni agli interessati);
» adeguatezza delle misure di sicurezza gid implementate rispetto al potenriale danno arrecabile aglhi
interessati.

Per un quadro delle valutazioni dei rachi si rinvia anche a quanto contenuto nclle Lines guida del WP2D
{WP250rcv.01).

Ad cato dell’analst

A. nel caso in cul |a violazione — in funzione dell’adeguatezza delle misure implementate — non astituisca un
rischio per gll interessati, il Dirigente o suo delegato provvede a verbalizzare gli esitt dell'analisi riportando
esplicitamente il parere formalizzato dal RPD; copia del verbale deve essere inviata:

o alRPD;

s 3l 5G, in qualita di designato del Titolare del trattamento per la condivisione fale sull'esito delle
valutazioni nonché per consentire I'adozione delle necessarie disposizioni tese all'aggiomamento del
“Registro dei Data Breach” come da format allegato (Al 4},

B. nel caso in cui sia stato valutato che le misure implementate siano insufficienti alla tutela degh interessati:

1. il team provvede ad identificare le possibill azioni correttive da implementare, selmionandole tra quelle di
cui sia valutata 1a fattibilith immediata ed il migliar esito & fini della minimizzazione del pessibile danne
agli interessatl

2. il Dirigente provvede a:

definire ed assegnare responsablility e tempistiche per |a remediation, compresi § soggetti esterni
coinvolti;
verbalizzare gfi esiti dell'analisi riportando esplicitamente il parere formalizzato dal RPD;

3Cir. natan. 1

aPer |a valutazione qualitativa degli impatti @ possibile partire dal parametri di gravitdfprobabilith uiiizzatl nell'ambito
delf'assassment del trattamenti della Camera di comemercia e dal valorl ivi rilevati, procedendo per successivi affinamenti finc a
focalizzara I'analisi sull’asset colpito dalla violazione.

50wvero danno fisico, materiale o immateriale, in particolare: perdita dal controlo dei dati personali che B rigvardano o
limitazione det loro diritti; discriminazioni; furto o usurpazione d'identitd; perdite finanaiacle; pregiudizio alla regutaziona;
perdita df riservatezza del dati personalt protett] da segreto professionale; decilratura non autorintata della
pseudonimizzazione; qualsiasi #itro danno economico o sotiale significative” cfr. considerando 75 e 85 GOPR
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- compilare o completare il Modello per 13 notificazione al Garante {All. 1} %, indicando se le azion
correttive {c.d, attivita di remediation) sono gid cencluse od ancorainitinere;

- inviare entrambi i documenti al SG (in gqualitd di delegato del Titolare del trattamento) per la
condivisione finale sull’esito delle valutazioni e la decisione se procedere o meno alle notificazioni,
nonché per consentire I'adozione delle necessarie disposizioni tese all'aggiornamento del "Registro
dei Data Breach” come da format allegato (All. 4);

- predisparre, qualora ne ricorrano le condizionl, la comunicazione da inviare all'interessato {ovvero la
comunicazione pubblica), contenenti le indicazioni riportate nel'Ail, 2.

PR * : »

v i v R
INVIO DELLE NOTIFICAZIONI

Il Modello deve cssere sottosentto con Grma digitale dal 5G ed inviato formalmente al Garante nel piis breve tempo
passibile, entra 72 ore dall'avvenura conoscenza da parte del Titolare, b un evento quabificabile come Data breach’
Ove avvenga alre tale hmute temporale & necessano corredara det motivi del ritardo®,

Qualora non s1 dispongm di tutte Ie informazions previste dal format, & possibile inviare una pama noufica parzale, da

completare non appena tispontbih le ultenon infermaziont.
1l Dinpenee dell’Area & nfeamento invia d vezhale ed d Modello sottosentto dal §G;

s 3l RPD;

® al referente dell’ Amministraziane Pubblica da cui eventualmente 1a Camera di Commercio ha ricevuto l'incarico
di trattare 1 dati personali’, previa valutazione di apportunith condotta congluntamente con il SG ed a seguita
dell’avvenuta notifica al Garante,

Ove ke misure dh cun al punio B) del pangrfo precedente siano adotrate unmedntamente, b fase si chuude con o follow
up i remedianon (meduante verbalizzazione degli esi da parte del Dingente dell’\rca di afernmento)
Ncl caso 1n cun el misure necessinno di maggior tempo per implementazione ovvero non stano m grado
minmizzace 1 nschu per gh interessar, d Dingenie delf’Area di nfenmento:
a) provvede a definire i contenuti della comunicazione agli Interessati, che - con linguaggio semplice e chiaro -

deve contenere almeno i seguenti elementi:

- lanatura della violazione dei dati personali;

- e probabill conseguenze della viclatione dei dati personali;

- lemisure adottate o di cui si propone {'adoziane per porre rimedio alla violaziane;

il neme e i dati di contatto del responsabile deila protezione dei dati.

La comuntcazione ~ un cul esempio € oporrato acll’All, 2 - é sonoposta 3 parcre del RPD ¢ ad approvazione del
5G.

b} verifica la fattibilita di reperimento dei dati di contatto degli interessati coinvolti o potenzialmente coinvolti;
nel caso in cui si valuti che la comunicazione agli interessati possa essere sostenuta senza sforzi sproporzionati
{ad es., disponibiliti di email/pec), provvede all'lnvio massivo della comunicazione,

c) Ove non vi sia disponibiiitd di dati di contatto owvero si valuti che la comunicazione richleda sforzi
spraporzionatl, provvede a darne pubblicita nelle modalith concordate con 5G e RPD (ad es., pubblicazione in
evidenza sul sito istituzionale, comunicati stampa, etc.).

La comunicazione agh inreressat deve essere formalizzat “senza ingusuficato otarda”.
Dell'avvenurm comuntcazione ¢ dara mfoemazione al RPD.

6l Modello = in attesa della revisione da parte del Garante - & tratto dall'Allegato af prowvedimento del Garante n. 392 del
2/07/2015 “Misure di sicurezza e modalita d] scambto dei dati personali tra amministrazioni pubbliche”,

7Nelle fasi indicate in precedenza sono disponiblli 12 are che possono essere distribuite come si ritenga maggiormente
appartuna,

8ad es., data breach particalarmente complesso, serie di attacchifviotazioni consecutive che necessitano di una reazione
complessa.

9Ad es., sulla base di una convenzicne/protocollo d'intesa.

10“Non & richlesta 13 comunicazione allinteressato... se il titalare del trattamento ha successivamente adottato misure atte a
sconglurare il sopraggiungere di un rischio elevato per | diritti e le ibertd degli interessati” (art. 34, par. 3, latt, b de! GOPR).
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I bene oicerdare che:
s lanotifica all'autarita di contrallo competente & abhligatoria 2 meno che sia improbabile che la violazione
possa presentare yn rischio per i diritti e le liberta delle persone fisiche;

& |a comunicazione di una violazione alle persane fisiche diventz nacessaria soltanto laddove |a violazione
possa presentare un rischio elevato per i diritti € le liberta delle persone fisiche.

ATTIVITA" SUCCESSVE

Se dummie le fas: precedenn st sospenta che b violazione possa essere stata provocata m mantera intenzionale da un
estemo o da un utente intemo s amva ol processo di mecolta delle evidenze @ prove con wienon investigazions anche
difensive al fine di valumre [1 sussistenza delle condizione per una segnalazione all utontd gudiziana
Al termune della fase di pgesuone dellemergenza, s procederd con Panalisi i postviclazione  finalzzar
all'apprendimento delle cause che hanno generato I'evento 2 allo scopo di elimunase o muumizzare le crucitd emerse.
Ad estro deile nonficaziom al Garante ed aglt interessan d RPD
- deve gestire in prima persona le relaziani 2 gl eventuall feedback pervenuti dal Garante e dalle altre
fstituzioni coinvolte, verificando Yaggiornamento del “Registro del Data Breach” (un cul modello &
riportato neli’All, 4);
- deve gestire le comunicazioni, istanze e richieste da parte degli Interessati, anche attraverso un referente
della Segreteria generale, ovvero dell’ Area/Ufficio di riferimento interessata dalfa la viclazione,

ORMAZIONE e T B e e R A R e APRRE R AR S i

Nel'ambuo del progmmma di formazione sulla sicutezza, nonché di quello permanente sulla tutela det dan peesonaly,
L'Ente svolge ataviri & informazione ¢ formazione con nfenments u conrenuy del presente documento.
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ALLEGATO:= MODELLO!DI NOTIFICATALE GAR TR g A e e p R |

Denominazione del Titolare del
trattamento

Dan di contatto

Soggetto che effertua Ia natifica

Ruvlo del sopgerro che cfferma la
nopfica

Responsabile della Protezione
dei dati

Dag di contatro del RPD

Informazioni preliminar

Informazion: sufla noufica

O Nuova noufica
O Informazion  completamento di una precedente nanfica

Breve descanione della violazione di dati pesonali

Quando si ¢ venficara la violazione dei dati personali trattan acl'ambito della banca dan?

an
QO Trail edil
O In un rempo non ancora deferminato
O £’ possilule che sia ancom in corsa

Dove & avvenuta la violazione di dan?

(Specificare se sut prennta w scguato Jdf sevnziiento o dispositict o de supports porratits)

Modulita di esposizioae al rischio
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Tipa di violazione

O Lettum (presumibidmente t dast non sono stati coprts)

0 Copia {1 dati sono ancorm presenn s sisteny del trolare)

O Ahcrizione (i datd sono peesenn sui sistemi ma sono stau alierat)

O Cancellazione (i daii non spno i sui sistemi del winlare ¢ non b ha aeppuse laurore della violazione)
O fFurto (i dan non sono pik s sistem ded Brolare ¢ B ha Fautore della violazione)

O Ao

Disposinve opgetto della violazione

0 Computes

[ Dispasinvo mobsle
O Documento cartaceo
£1 File o parte di un file
O Sirumento de back-up
O Rete

O Aleo:

Sintetica descrizione dei sistemt di elaboeazione o di memonzzazione det dat coinvoli, con indicazione della loro
uhicazione ¢ del numero approssimaovoe di record registran

Tnteressati colpiti datla violazione di dad

OwN di persone: fisiche

03 Cirea persone fisiche

[3 Un numesa (ancora) scanosciute di petsone

(3 Descrizione della/c caregoria/‘e di interessan comnvolti:

{per lo categoria di interessati, ad es.: dipendenti dell'Ente, utentl del servizio....., etc.)
Tipologia di dati coinvolii nella violazione

O Dari anagrafic

O Numeeo di wlefano {fisso o molnk)

) tndigzzo di posta elettronica

U0 Dati di accesso e i idennficazione {user name, password, customer [D), aliro)

[J Dati d pagamento {numero i conto corrente, detraglt della caer di ceedito, sltra)

O Adea dari di personali (sesso, daca dh nascia, ¢6, ...}, dati pacticolan, sanitri ¢ giudiziari
O Ancora sconosciuto

O Alro:

Lavello di pravitd deltz violazione det dat personah ¢ possibih conseguenze
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{secondo le valutazioni del Titolare)

Coatromisure {(azioni preventive e correttive)

Misure tecniche ¢ organizzative applicate pama dells violazione

 Misure tecniche e orgamzzanve appheate successivamente alla vialazione per attenuame le conseguenze

Comunicazione agli interessad

La violaztane & seita comumean anche aglt interessan?

£] 8i, e stara comumcata o

' & Na, perche:

Contenuto della comunicazione agh intesessan

Canale unthzzaro per la comumnseazione agh inreeessau
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T T

ESSATO (i)

¥MODELLO, Dl COMUNICAZIONE ALUINTER

ALLEGATO2

Denominszione del Titolare del
trattzmento

Daag di contatto

Soggetto che cifettua ka notifica

Ruolo del sopgetto che effetna Ia
notfica

Responsabile della Protezione
dei dati

Dan di conttto del RPD

Interessato destinacanio della
comunicarione

dlodalicd della comunicazione

O Raccormandaa A/R
OreEC

[ Posea elettronica

O Fax

O Alreo:

Spatt, Socleta/Egr. Sig....../

siamo spiacenti di informare che in data ........cc...- abbiamo rilevata di aver subito una violazione dei dati personaii
la riguardano.

Nel prosieguo, in termini sintetici, & fornito - al sensi di quanto previsto dall’art. 34 Repalamento UE n. §79/2016
{GDPR) — un quadro di quanto & accaduto.

La violazione & stata anche natificata al Garante.

Breve descnzione della violazione D Jaw pessonali e delle sue modalita

*{*) Qualora la comunicazione richieda - ex art. 34, par. 3, lett. ¢) del GDPR - uno sfarzo proporzionata {in relazione, per es. alle
attivithd da svolgere efo al costi da sostenere), *{ ) si procede invece a una comunicazione pubblica o a una misura simile,
tramlte a quale gli interessati sono informatl con analoga efficacia”™.
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Dispasitivo oggetto della violazione

(m] Cumputer

O Disposiuve mobile
[ Documento eanaceo
O File o parte di un file
O Strumento di back-up
O Rete

O Adra:

Tipalogia di daa comvolu nella violazione

O Dati anagrafic

O Numero dt relefono {fisso o maobils)

O Indirizzo di posta clettronica

0O Daui di accesso e di identificazione (user name, passward, custamer 1D, aliro)

O Dari di pagamento (numero i canto cosrente, dertaplé della cana i eredito, alero)

C1 Aleri dati di personalt {sesso, dara di nascita, etd, ...}, daii particolas, sanitasi € giudizinn
[ Ancom sconoscuto

O Alwo:

Tipe di violazione

O Letrum (presumubilmente 1 dati non sono stat copiati)

£ Copia (i dati sono ancorn present st sistem del nrolare)

O Alterazione (i dan sono presents sw sistems ma sano sk alteran)

O Cancellazione (i dati aon sono pit sui sistemi del titalare ¢ non b ha neppure Fawtore della violizione)
O Furto (i dati non sono pil sui sistemi del titolare 2 i ha autore della violwzione)

O Aleo:

Livello di praviri della violazione det dati personali e possibili conseguenze

Indicars

A) Numero apprassimative di registrazionl dei dati persanali aggetto della violazione
B) Categoria e numero approssimativo degli interessati coinvalti dafla vialazione

C) Livello di gravita elevato della violaziong per i diritti e le libertd delle persone fisiche
D} Possibili conseguenze della violazione.

{secondo le valutazioni del Titolare)

Misure tecniche e organizzative applicate preventivamente ¢ quelle applicate successivamente alla viohizione per pocre
amedio alla wolazione o per artenuacne le conseguenze

Per uitesiori informatzion], pud essere contattatd ..o
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ALLEGATO 3= CONTATTI D} EMERGENZA' DEl- SOGGETTY COINVOLTHNELLA'PF AR R |

APD

CED/Amministratore di
sistema

HELP DESK
INFOCAMERE

ALTRO
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